
 

สหกรณ์การเกษตรพนมทวน จ ากดั 
ระเบียบว่าด้วย  การควบคุมและการรักษาความปลอดภัยระบบเทคโนโลยสีารสนเทศ 

พ.ศ.2561 
************************ 

           อาศยัอ านาจตามความในขอ้บงัคบัสหกรณ์ ขอ้ 74(16) และ ขอ้ 105(10) ท่ีประชุม
คณะกรรมการด าเนินการชุดท่ี 49 คร้ังท่ี 3 วนัท่ี 10 ตุลาคม 2561 ตามท่ีนายทะเบียนสหกรณ์ ไดก้ าหนด
ระเบียบนายทะเบียนสหกรณ์ วา่ดว้ย มาตรฐานขั้นต ่าในการควบคุมภายในและการรักษาความปลอดภยั
ส าหรับสหกรณ์และกลุ่มเกษตรกรท่ีใชโ้ปรแกรมระบบบญัชีคอมพิวเตอร์ประมวลผลขอ้มูล พ.ศ.2553  
สหกรณ์จึงไดก้ าหนดระเบียบวา่ดว้ย การควบคุมและการรักษาความปลอดภยัระบบเทคโนโลยี
สารสนเทศ พ.ศ.2561  โดยความเห็นชอบของกรมตรวจบญัชีสหกรณ์ ไวด้งัต่อไปน้ี 
 ขอ้ 1. ระเบียบน้ีเรียกวา่ “ระเบียบสหกรณ์การเกษตรพนมทวน จ ากดั วา่ดว้ยการควบคุมและ
รักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ สหกรณ์การเกษตรพนมทวน จ ากดั  พ.ศ.2561” 
 ขอ้ 2. ระเบียบน้ีใชบ้งัคบัตั้งแต่วนัท่ี 11 ตุลาคม 2561 เป็นตน้ไป 
 ขอ้ 3. ในระเบียบน้ี 
 สหกรณ์  หมายถึง สหกรณ์การเกษตรพนมทวน จ ากดั 
 ผูบ้ริหารสหกรณ์ หมายถึง   คณะกรรมการด าเนินการสหกรณ์ 
 พนกังาน หมายถึง พนกังานและลูกจา้งของสหกรณ์ 
 ผูดู้แลระบบ หมายถึง   เจา้หนา้ท่ีท่ีไดรั้บมอบหมายใหดู้แลรับผิดชอบระบบ 
   คอมพิวเตอร์ของสหกรณ์ 
 ผูใ้ชง้าน หมายถึง  บุคคลใด ๆ ท่ีสหกรณ์อนุญาตใหเ้ขา้ใชร้ะบบคอมพิวเตอร์ 
   ของสหกรณ์ ดว้ยเครือข่ายทอ้งถ่ิน (LAN) เครือข่ายไร้สาย 
   (Wireless/Wifi) ไม่วา่จะไดรั้บอนุญาตจากสหกรณ์หรือไม่
   ก็ตาม 
 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างาน
   เขา้ดว้ยกนัโดยมีการก าหนดค าสั่ง  ชุดค าสั่ง หรือส่ิงอ่ืนใด 
   และแนวทางปฏิบติังานให้อุปกรณ์หรือชุดอุปกรณ์ท า 
   หนา้ท่ีประมวลผลขอ้มูลโดยอตัโนมติัของสหกรณ์ 
 อุปกรณ์ หมายถึง อุปกรณ์ทุกประเภทท่ีต่อเช่ือมกบัคอมพิวเตอร์ และระบบ 
   คอมพิวเตอร์ เพื่อใชง้าน หรือประมวลผลขอ้มูล 
 ขอ้มูลคอมพิวเตอร์ หมายถึง  ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด  บรรดาท่ีอยู ่
   ในระบบคอมพิวเตอร์  ในสภาพท่ีระบบคอมพิวเตอร์อาจ  



 

   ประมวลผลได ้ และใหห้มายรวมถึงขอ้มูลอิเล็กทรอนิกส์ 
   ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย 
 ทรัพยากรสารสนเทศ หมายถึง ขอ้มูลคอมพิวเตอร์ ซอฟตแ์วร์ ไดแ้ก่ ระบบปฏิบติัการ   
   ซอฟตแ์วร์ประยกุต ์และอ่ืน ๆ ท่ีเก่ียวขอ้ง และฮาร์ดแวร์  
   ไดแ้ก่ เคร่ืองคอมพิวเตอร์  อุปกรณ์ต่อพว่ง อุปกรณ์ส่ือสาร  
   รวมถึง ส่ือบนัทึกขอ้มูลทุกประเภทของสหกรณ์ 
 ขอ้ 4  ใหผู้บ้ริหารสหกรณ์รักษาการใหเ้ป็นไปตามระเบียบน้ี  และใหมี้อ านาจวินิจฉยัช้ีขาด
ปัญหาอนัเกิดจากการใชร้ะเบียบน้ี  ค  าวนิิจฉยัของผูบ้ริหารสหกรณ์ใหเ้ป็นท่ีสุด 
 ขอ้ 5  วตัถุประสงค ์
    5.1 เพื่อใหผู้ใ้ชง้านปฏิบติัตามระเบียบน้ีโดยเคร่งครัดเม่ือเขา้ใชง้านคอมพิวเตอร์ผา่น
ระบบเครือข่ายคอมพิวเตอร์ของสหกรณ์ 
    5.2 เพื่อควบคุม ติดตาม ดูแลและปกป้องระบบเทคโนโลยีสารสนเทศของสหกรณ์อนั
หมายรวมถึงขอ้มูลคอมพิวเตอร์  ซอฟตแ์วร์และฮาร์ดแวร์ทั้งหมด 
 ขอ้ 6  ขอบเขตและความรับผิดชอบ 
    ระเบียบฉบบัน้ีมีผลบงัคบัใชค้รอบคลุมทรัพยากรสารสนเทศ  ผูใ้ชง้านตอ้งรับผดิชอบ
ดูแลรหสัผูใ้ชง้านประจ าตวั (Username)  และรหสัผา่น (Password) ของตนเองตลอดจนกิจกรรมต่าง ๆ ท่ี
เกิดข้ึนจากการเขา้สู่ระบบคอมพิวเตอร์ภายใตร้หสัผูใ้ชง้านประจ าตวั และรหสัผา่นท่ีตนเองรับผดิชอบ 
 
    ระเบียบวา่ดว้ย การควบคุมและการรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ
ของสหกรณ์ ประกอบดว้ย 7 หมวดโดยมีรายละเอียดดงัต่อไปน้ี      
 

หมวด 1 ว่าด้วยการพสูิจน์ตัวตน 
 (Accountability,Identification and Authentication) 

 ขอ้ 1  ผูใ้ชง้านมีหนา้ท่ีในการป้องกนัดูแลรักษาขอ้มูลบญัชีช่ือผูใ้ชง้าน (Username)  และ
รหสัผา่น(Password)  โดยผูใ้ชง้านแต่ละคนตอ้งมีบญัชีช่ือผูใ้ชง้าน(Username) ของตนเอง หา้มใชร่้วมกบั
ผูอ่ื้น รวมทั้งหา้มท าการเผยแพร่ แจกจ่ายท าใหผู้อ่ื้นล่วงรู้รหสัผา่น (Password)  
 ขอ้ 2  ผูใ้ชง้านตอ้งรับผดิชอบต่อการกระท าใด ๆ ท่ีเกิดจากบญัชีของผูใ้ชง้าน (Username) ไม่วา่
การกระท านั้น จะเกิดจากผูใ้ชง้านหรือไม่ก็ตาม 
 ขอ้ 3  ผูใ้ชง้านตอ้งตั้งรหสัผา่นใหเ้กิดความปลอดภยั โดยรหสัผา่นตอ้งประกอบดว้ยตวัอกัษร 
(Character) หรือตวัเลข (Numerical character) ไม่นอ้ยกวา่ 6 ตวัอกัษร 
 ขอ้ 4  ผูใ้ชง้านตอ้งเปล่ียนรหสัผา่น (Password) อยา่งนอ้ยทุก ๆ 6 เดือน หรือทุกคร้ังเม่ือมีการแจง้
เตือน 



 

 ขอ้ 5  ผูใ้ชง้านตอ้งท าการพิสูจน์ตวัตนทุกคร้ัง  ก่อนท่ีจะใชท้รัพยสิ์นหรือดา้นเทคโนโลยี
สารสนเทศของสหกรณ์และหากการพิสูจน์ตวัตนนั้นมีปัญหาไม่วา่จะเกิดจากรหสัผา่น การถูกล็อค หรือ
เกิดจากความผดิพลาดใด ๆ ผูใ้ชง้านตอ้งแจง้ใหผู้ดู้แลระบบ (System Administrator) ทราบทนัที  โดย   

(1) คอมพิวเตอร์โน๊ตบุค๊ (Notebook)  ตอ้งท าการพิสูจน์ตวัตนระบบในไบออส  (BIOS) 
ก่อนใชง้าน 

(2) คอมพิวเตอร์ทุกประเภท ก่อนการเขา้ถึงระบบปฏิบติัการตอ้งท าการพิสูจน์ตวัตนทุก
คร้ัง 

(3) การใชง้านอินเทอร์เน็ต (Internet)  ตอ้งมีการทึกขอ้มูลซ่ึงสามารถบ่งบอกตวัตนบุคคล
ผูใ้ชง้านได ้

(4) เม่ือผูใ้ชง้านไม่อยูท่ี่เคร่ืองคอมพิวเตอร์  เคร่ืองคอมพิวเตอร์ทุกเคร่ืองตอ้งท าการล็อค
หนา้จอทุกคร้ัง และตอ้งท าการพิสูจน์ตวัตนก่อนการใชง้านทุกคร้ัง 

(5) เคร่ืองคอมพิวเตอร์ทุกเคร่ืองตอ้งท าการตั้งเวลาพกัหนา้จอ (screen saver) โดยตั้งเวลา
อยา่งนอ้ย 5 นาที 
 

หมวด 2  ว่าด้วยการบริหารจัดการทรัพย์สิน 
(Assets  Management) 

 ขอ้ 6    ผูใ้ชง้านตอ้งไม่เขา้ถึงเคร่ืองแม่ข่าย(Server)โดยเด็ดขาด เวน้แต่ไดรั้บอนุญาตจากผูดู้แล
ระบบ 

 ขอ้ 7    ผูใ้ชง้านตอ้งไม่น าเคร่ืองมือ  หรืออุปกรณ์อ่ืนใด  เช่ือมเขา้เครือข่ายโดยเด็ดขาด  

 ขอ้ 8    ผูใ้ชง้านตอ้งไม่ใช ้หรือลบแฟ้มขอ้มูลของผูอ่ื้น ไม่วา่กรณีใด ๆ 

 ขอ้ 9    ผูใ้ชง้านตอ้งรับผดิชอบต่อทรัพยสิ์นท่ีสหกรณ์มอบไวใ้หใ้ชง้าน  หรือหากมีการใชง้าน
นอกสถานท่ีตอ้งดูแล การรับหรือคืนทรัพยสิ์นจะถูกบนัทึก และตรวจสอบทุกคร้ังโดยเจา้หนา้ท่ีสหกรณ์
มอบหมาย 

 ขอ้ 10   ผูใ้ชง้านตอ้งรับผดิชอบต่อทรัพยสิ์นท่ีสหกรณ์มอบไวใ้หใ้ชง้านเสมือนหน่ึงเป็น
ทรัพยสิ์นของผูใ้ชง้านเอง  โดยชดใชค้่าเสียหายไม่วา่ทรัพยสิ์นนั้นจะช ารุดหรือสูญหายตามมูลค่า
ทรัพยสิ์น หากความเสียหายนั้นเกิดจากความประมาทของผูใ้ชง้าน 

 ขอ้ 11   ผูใ้ชง้านตอ้งไม่ใหผู้อ่ื้นยมืคอมพิวเตอร์หรือโน๊ตบุค๊ (Notebook) ไม่วา่กรณีใด ๆ เวน้แต่ 
การยมืนั้นไดรั้บการอนุมติัเป็นลายลกัษณ์อกัษรจากผูมี้อ านาจ   

           ขอ้ 12  ทรัพยสิ์นและดา้นเทคโนโลยสีารสนเทศต่าง ๆ ท่ีสหกรณ์จดัเตรียมไวใ้หใ้ชง้านมี
วตัถุประสงคเ์พื่อการใชง้านของสหกรณ์เท่านั้น  หา้มมิให้ผูใ้ชง้านน าทรัพยสิ์นและดา้นเทคโนโลยี
สารสนเทศต่าง ๆ ไปใชใ้นกิจกรรมท่ีสหกรณ์ไม่ไดก้  าหนด หรือท าใหเ้กิดความเสียหายต่อสหกรณ์ 



 

 ขอ้ 13  ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดขอ้ 12 ใหถื้อเป็นความผดิส่วนบุคคลโดยผูใ้ชง้าน
ตอ้งรับผดิชอบต่อความเสียหายท่ีเกิดข้ึน 

 

หมวด 3  ว่าด้วยการบริหารจัดการข้อมูลองค์กร 
(Corporate  Management) 

          ขอ้ 14   ผูใ้ชง้านตอ้งป้องกนั ดูแล รักษาไวซ่ึ้งความลบั ความถูกตอ้ง และความพร้อมใชข้องขอ้มูล 
รวมถึงระมดัระวงัต่อการใชง้านของขอ้มูล ทั้งขอ้มูลของสหกรณ์หรือขอ้มูลส่วนบุคคล หากเกิดความสูญ
หาย  โดยน าไปใชใ้นทางท่ีผิด  การเผยแพร่โดยไม่ไดรั้บอนุญาต ผูใ้ชง้านตอ้งมีส่วนร่วมในการ
รับผดิชอบต่อความเสียหายนั้น 

 ขอ้ 15   ขอ้มูลทั้งหมดท่ีอยูภ่ายในทรัพยสิ์นของสหกรณ์ ถือเป็นทรัพยสิ์นของสหกรณ์หา้ม
เผยแพร่ แกไ้ขเปล่ียนแปลง หรือท าลาย โดยไม่ไดรั้บอนุญาตจากผูบ้ริหารของสหกรณ์ 

 ขอ้ 16   ผูใ้ชง้านมีส่วนร่วมและมีสิทธิโดยชอบธรรม  ท่ีจะเก็บ ดูแลรักษา ใชง้านและป้องกนั
ขอ้มูลของสหกรณ์ หรือขอ้มูลส่วนบุคคลตามเห็นสมควร และไม่อนุญาตใหบุ้คคลหน่ึงบุคคลใดละเมิด
ต่อขอ้มูลส่วนบุคคล โดยไม่ไดรั้บอนุญาตจากผูใ้ชง้าน เวน้แต่ กรณีสหกรณ์ตอ้งการตรวจสอบ โดย
แต่งตั้งผูท้  าหนา้ท่ีท าการตรวจสอบขอ้มูลเหล่านั้นไดต้ลอดเวลา โดยไม่ตอ้งแจง้ใหผู้ใ้ชง้านทราบ 

 

หมวด 4 ว่าด้วยการบริหารจัดการด้านเทคโนโลยสีารสนเทศ 
(IT  Infrastructure  Management) 

 ขอ้ 17  ผูใ้ชง้านมีสิทธิท่ีจะพฒันาหรือแกไ้ขเปล่ียนแปลงโปรแกรมใหเ้หมาะสมและเพียงพอ
เพื่อให้ระบบบญัชีคอมพิวเตอร์ ประมวลผลไดถู้กตอ้งและครบถว้นเป็นไปตามความตอ้งการของผูใ้ชง้าน 
โดยตอ้งแจง้ให ้                     ผูเ้ก่ียวขอ้งรับทราบเพื่อใหใ้ชง้านไดถู้กตอ้ง  แต่ตอ้งไม่ด าเนินการ ท่ีจะ
ก่อใหเ้กิดผลกระทบ  ดงัน้ี 

(1) ท าลายกลไกการควบคุมและรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศของ
สหกรณ์ 

(2) กระท าซ ้ าโปรแกรมหรือแฝงตวัโปรแกรมไปกบัโปรแกรมอ่ืน  ในลกัษณะ
เช่นเดียวกบัหนอนหรือไวรัสคอมพิวเตอร์  

(3) ท าลายระบบจ ากดัสิทธ์ิการใช ้(License) ซอฟตแ์วร์ (Software) หรือก่อเกิดสิทธ์หรือ
มีความส าคญัในการเขา้ถึงขอ้มูลหรือครอบครองทรัพยากรระบบมากกวา่ผูใ้ชอ่ื้น 

(4)  สร้างเวบ็เพจ บนเครือข่าย  เสนอขอ้มูลผดิกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอ้ความ
 รูปภาพท่ีไม่เหมาะสม  หรือขดัต่อศีลธรรมประเพณีอนัดีงามของประเทศ 



 

 ขอ้ 18  หา้มติดตั้งอุปกรณ์อ่ืนหรือกระท าการใด ๆ  เพื่อใหเ้ขา้ถึงระบบเทคโนโลยสีารสนเทศ
ของสหกรณ์โดยไม่ไดรั้บอนุญาตจากผูมี้อ  านาจ 

 ขอ้ 19  หา้มต่อพว่งเคร่ืองแม่ข่ายร่วมกบัเคร่ืองท่ีใชต่้อ INTERNET โดยเด็ดขาด 

 
หมวด 5 ว่าด้วยซอฟต์แวร์และลขิสิทธ์ิ 

(Software Licensing and  intellectual  Property) 

 ขอ้ 20  สหกรณ์ใหค้วามส าคญั เร่ืองสินทรัพยท์างปัญญา ทั้งน้ี ซอฟตแ์วร์ (Software) ท่ีสหกรณ์
ใชอ้นุญาตใหใ้ชง้านหรือท่ีสหกรณ์ มีลิขสิทธ์ิ ผูใ้ชง้านสามารถขอใชง้านไดต้ามหนา้ท่ีความจ าเป็น และ
หา้มไม่ใหผู้ใ้ชง้านท าการติดตั้งหรือใชง้าน (Software) อ่ืนท่ีไม่มีลิขสิทธ์ิ  หากตรวจสอบพบความผดิฐาน
ละเมิดลิขสิทธ์ิ  ใหถื้อวา่เป็นความผดิส่วนบุคคล  ผูใ้ชง้านตอ้งรับผดิชอบผูเ้ดียว 

 ขอ้ 21  ซอฟตแ์วร์ (Software) ท่ีสหกรณ์จดัเตรียมไวใ้หผู้ใ้ชง้าน  ถือวา่เป็นส่ิงจ าเป็นในการ
ปฏิบติังาน  หา้มมิใหผู้ใ้ชง้านท าการติดตั้ง  ถอดถอน  เปล่ียนแปลง  แกไ้ขหรือท าส าเนาเพื่อน าไปใชง้าน
ท่ีอ่ืน 

หมวด 6 ว่าด้วยการป้องกนัโปรแกรมทีไ่ม่ประสงค์ดี 
(Preventing  Malware) 

 ขอ้ 22  ติดตั้งระบบตรวจจบัการบุกรุก  (Intrusion  Detection  System) เพื่อตรวจสอบการใชง้าน  
ท่ีมีลกัษณะท่ีผดิปกติ 

 ขอ้ 23 คอมพิวเตอร์ของผูใ้ชง้าน ตอ้งติดตั้งโปรแกรมป้องกนัไวรัส (Antivirus) ตามท่ีสหกรณ์ได้
ประกาศใหใ้ช ้ 

 ขอ้ 24  บรรดาขอ้มูล ไฟล ์ ซอฟตแ์วร์ (Software) อ่ืนใด  ท่ีไดรั้บจากผูใ้ชง้านอ่ืนตอ้งท าการ
ตรวจสอบไวรัส และโปรแกรมท่ีไม่ประสงคดี์ โดยโปรแกรมป้องกนัไวรัส (Antivirus) ก่อนน ามาใชง้าน
หรือเก็บบนัทึกทุกคร้ัง 

           ขอ้ 25  ผูใ้ชง้านตอ้งพึงระวงัไวรัส (Antivirus) และโปรแกรมท่ีไม่ประสงคดี์ อยูต่ลอดเวลา หาก
พบส่ิงท่ีผดิปกติ  ผูใ้ชง้านตอ้งไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์เขา้สู่เครือข่ายและตอ้งแจง้ใหผู้ดู้แลระบบ
ทราบทนัที                

           ขอ้ 26  ผูใ้ชง้านตอ้งปรับปรุงขอ้มูล  ส าหรับตรวจสอบและปรับปรุงระบบปฏิบติัการ (Update 
patch)   ใหใ้หม่อยูเ่สมอ  เพื่อป้องกนัความเสียหายท่ีอาจเกิดข้ึน 

 

 



 

หมวด 7 ว่าด้วยการรักษาความปลอดภัยของข้อมูลคอมพวิเตอร์ 
(Data Security) 

  ขอ้ 27  กระท าการส ารองขอ้มูลคอมพิวเตอร์ของแต่ละระบบงานเป็นประจ าในเวลา 16.30น ทุก
วนัท าการ 

ขอ้ 28  ท าการจดัเก็บขอ้มูลชุดส ารองไวใ้นส่ือภายนอก ไดแ้ก่ CD, DVD, External Hard disk  
หรือ Flash Drive อยา่งนอ้ยสัปดาห์ละ 3 วนั  

ขอ้ 29  ติดฉลากบอกรายละเอียดบนส่ือเก็บขอ้มูลโดยระบุวนั เวลาท่ีส ารองขอ้มูลใหช้ดัเจน   

ขอ้ 30  มีการทดสอบส่ือเก็บขอ้มูลท่ีส ารองโดยการเรียกคืนขอ้มูล อยา่งนอ้ยปีละ 1 คร้ัง 

            ขอ้ 31  มอบหมายผูเ้ก็บรักษาความปลอดภยัชุดส ารองขอ้มูล  เพื่อป้องกนัเหตุฉุกเฉินและเพื่อให้
สามารถกูร้ะบบกลบัคืนไดภ้ายในระยะเวลาท่ีเหมาะสม  ไวด้งัน้ี 

  (1) ผูจ้ดัการสหกรณ์              จ  านวน  1  ชุด  (แผน่ CD) 

  (2) เหรัญญิก                       จ  านวน  1  ชุด  (แผน่ CD) 

  (3) ผูส้ ารองขอ้มูล                 จ  านวน  1  ชุด  (แผน่ CD) 
 ใหป้ระธานกรรมการ เป็นผูรั้กษาการตามระเบียบน้ี 
  ประกาศ  ณ  วนัท่ี     11  ตุลาคม   พ.ศ.2561 
 
 
  

  (นายอานนัท ์หอมทวนลม) 
 ประธานกรรมการ 

 สหกรณ์การเกษตรพนมทวน  จ ากดั 
 
 
 
 
 
 


