
สหกรณการเกษตรโพธิ์ชัยจํากัด 

ระเบียบวาดวย  การควบคุมและการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

พ.ศ.2562 

 

           อาศัยอํานาจตามความในขอบังคับสหกรณ ขอ 74(16) และ ขอ 105(10) ท่ีประชุมคณะกรรมการ

ดําเนินการชุดท่ี 42 ครั้งที 7/2562  เม่ือวันท่ี  11 เมษายน  2562 ตามท่ีนายทะเบียนสหกรณ ไดกําหนดระเบียบนาย

ทะเบียนสหกรณ วาดวย มาตรฐานข้ันตํ่าในการควบคุมภายในและการรักษาความปลอดภัยสําหรับสหกรณและกลุม

เกษตรกรท่ีใชโปรแกรมระบบบัญชีคอมพิวเตอรประมวลผลขอมูล พ.ศ.2553  สหกรณจึงไดกําหนดระเบียบวาดวย การ

ควบคุมและการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ พ.ศ.2562  โดยความเห็นชอบของกรมตรวจบัญชี

สหกรณ ไวดังตอไปนี้ 

 ขอ 1. ระเบียบนี้เรียกวา “ระเบียบสหกรณการเกษตรโพธิ์ชัย จํากัด วาดวยการควบคุมและรักษาความ

ปลอดภัยระบบเทคโนโลยีสารสนเทศ สหกรณการเกษตรโพธิ์ชัย จํากัด  พ.ศ.2562” 

 ขอ 2. ระเบียบนี้ใชบังคับต้ังแตวัน 12 เมษายน พ.ศ.2562 เปนตนไป 

 ขอ 3. ในระเบียบนี้ 

 สหกรณ  หมายถึง สหกรณการเกษตรโพธิ์ชัย จํากัด 

 ผูบริหารสหกรณ หมายถึง   คณะกรรมการดําเนินการสหกรณ 

 พนักงาน  หมายถึง   พนักงานและลูกจางของสหกรณ 

 ผูดูแลระบบ หมายถึง  เจาหนาท่ีท่ีไดรับมอบหมายใหดูแลรับผิดชอบระบบคอมพิวเตอร 

                ของสหกรณ 

 ผูใชงาน  หมายถึง  บุคคลใด ๆ ท่ีสหกรณอนุญาตใหเขาใชระบบคอมพิวเตอรของสหกรณ 

       ดวยเครือขายทองถ่ิน (LAN) เครือขายไรสาย (Wireless/Wifi) ไมวา 

       จะไดรับอนุญาตจากสหกรณหรือไมก็ตาม 

 ระบบคอมพิวเตอร หมายถึง   อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํางานเขาดวยกัน 

       โดยมีการกําหนดคําสั่ง  ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฎิบัติงาน 

       ใหอุปกรณหรือชุดอุปกรณทําหนาท่ีประมวลผลขอมูลโดยอัตโนมัติของ 

       สหกรณ 

 อุปกรณ  หมายถึง  อุปกรณทุกประเภทท่ีตอเชื่อมกับคอมพิวเตอร และระบบคอมพิวเตอร 

       เพ่ือใชงาน หรือประมวลผลขอมูล 

 ขอมูลคอมพิวเตอร หมายถึง  ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด  บรรดาท่ีอยูในระบบ 

       คอมพิวเตอร  ในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได  และให 

       หมายรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง 

       อิเล็กทรอนิกสดวย 



ระเบียบสหกรณ 
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 ทรัพยากรสารสนเทศ หมายถึง  ขอมูลคอมพิวเตอร ซอฟตแวร ไดแก ระบบปฏิบัติการ  ซอฟตแวร 

       ประยุกต และอ่ืน ๆ ท่ีเก่ียวของ และฮารดแวร ไดแก เครื่อง 

       คอมพิวเตอร  อุปกรณตอพวง อุปกรณสื่อสาร  รวมถึง สื่อบันทึกขอมูล 

       ทุกประเภทของสหกรณ 

 

 ขอ 4  ใหผูบริหารสหกรณรักษาการใหเปนไปตามระเบียบนี้  และใหมีอํานาจวินิจฉัยชี้ขาดปญหาอันเกิดจาก

การใชระเบียบนี้  คําวินิจฉัยของผูบริหารสหกรณใหเปนท่ีสุด 

 ขอ 5  วัตถุประสงค 

    5.1 เพ่ือใหผูใชงานปฏิบัติตามระเบียบนี้โดยเครงครัดเม่ือเขาใชงานคอมพิวเตอรผานระบบเครือขาย

คอมพิวเตอรของสหกรณ 

    5.2 เพ่ือควบคุม ติดตาม ดูแลและปกปองระบบเทคโนโลยีสารสนเทศของสหกรณอันหมายรวมถึง

ขอมูลคอมพิวเตอร  ซอฟตแวรและฮารดแวรท้ังหมด 

 ขอ 6  ขอบเขตและความรับผิดชอบ 

    ระเบียบฉบับนี้มีผลบังคับใชครอบคลุมทรัพยากรสารสนเทศ  ผูใชงานตองรับผิดชอบดูแลรหัส

ผูใชงานประจําตัว (Username)  และรหัสผาน (Password) ของตนเองตลอดจนกิจกรรมตาง ๆ ท่ีเกิดข้ึนจากการเขาสู

ระบบคอมพิวเตอรภายใตรหัสผูใชงานประจําตัว และรหัสผานท่ีตนเองรับผิดชอบ 

 

    ระเบียบวาดวย การควบคุมและการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศของสหกรณ 

ประกอบดวย 7 หมวดโดยมีรายละเอียดดังตอไปนี้      

 

หมวด 1 วาดวยการพิสูจนตวัตน 

 (Accountability,Identification and Authentication) 

 ขอ 1  ผูใชงานมีหนาท่ีในการปองกันดูแลรักษาขอมูลบัญชีชื่อผูใชงาน (Username)  และรหัสผาน

(Password)  โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน(Username) ของตนเอง หามใชรวมกับผูอ่ืน รวมท้ังหามทํา

การเผยแพร แจกจายทําใหผูอ่ืนลวงรูรหัสผาน (Password)  

 ขอ 2  ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ท่ีเกิดจากบัญชีของผูใชงาน (Username) ไมวาการกระทํา

นั้น จะเกิดจากผูใชงานหรือไมก็ตาม 

 ขอ 3  ผูใชงานตองต้ังรหัสผานใหเกิดความปลอดภัย โดยรหัสผานตองประกอบดวยตัวอักษร (Character) 

หรือตัวเลข (Numerical character) ไมนอยกวา 6 ตัวอักษร 

 ขอ 4  ผูใชงานตองเปลี่ยนรหัสผาน (Password) อยางนอยทุก ๆ 6 เดือน หรือทุกครั้งเม่ือมีการแจงเตือน 



ระเบียบสหกรณ 
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 ขอ 5  ผูใชงานตองทําการพิสูจนตัวตนทุกครั้ง  กอนท่ีจะใชทรัพยสินหรือดานเทคโนโลยีสารสนเทศของ

สหกรณและหากการพิสูจนตัวตนนั้นมีปญหาไมวาจะเกิดจากรหัสผาน การถูกล็อค หรือเกิดจากความผิดพลาดใด ๆ 

ผูใชงานตองแจงใหผูดูแลระบบ (System Administrator) ทราบทันที  โดย   

(1) คอมพิวเตอรโนตบุค (Notebook)  ตองทําการพิสูจนตัวตนระบบในไบออส  (BIOS) กอนใชงาน 

(2) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง 

(3) การใชงานอินเทอรเน็ต (Internet)  ตองมีการทึกขอมูลซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 

(4) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร  เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อคหนาจอทุกครั้ง 

และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 

(5) เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (screen saver) โดยต้ังเวลาอยางนอย 5 

นาที 

หมวด 2  วาดวยการบริหารจัดการทรัพยสิน 

(Assets  Management) 

 ขอ 6    ผูใชงานตองไมเขาถึงเครื่องแมขาย(Server)โดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

 ขอ 7    ผูใชงานตองไมนําเครื่องมือ  หรืออุปกรณอ่ืนใด  เชื่อมเขาเครือขายโดยเด็ดขาด  

 ขอ 8    ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ 

 ขอ 9    ผูใชงานตองรับผิดชอบตอทรัพยสินท่ีสหกรณมอบไวใหใชงาน  หรือหากมีการใชงานนอกสถานท่ีตอง

ดูแล การรับหรือคืนทรัพยสินจะถูกบันทึก และตรวจสอบทุกครั้งโดยเจาหนาท่ีสหกรณมอบหมาย 

 ขอ 10   ผูใชงานตองรับผิดชอบตอทรัพยสินท่ีสหกรณมอบไวใหใชงานเสมือนหนึ่งเปนทรัพยสินของผูใชงาน

เอง  โดยชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุดหรือสูญหายตามมูลคาทรัพยสิน หากความเสียหายนั้นเกิดจาก

ความประมาทของผูใชงาน 

 ขอ 11   ผูใชงานตองไมใหผูอ่ืนยืมคอมพิวเตอรหรือโนตบุค (Notebook) ไมวากรณีใด ๆ เวนแต การยืมนั้น

ไดรับการอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ   

           ขอ 12  ทรัพยสินและดานเทคโนโลยีสารสนเทศตาง ๆ ท่ีสหกรณจัดเตรียมไวใหใชงานมีวัตถุประสงคเพ่ือการ

ใชงานของสหกรณเทานั้น  หามมิใหผูใชงานนําทรัพยสินและดานเทคโนโลยีสารสนเทศตาง ๆ ไปใชในกิจกรรมท่ี

สหกรณไมไดกําหนด หรือทําใหเกิดความเสียหายตอสหกรณ 

 ขอ 13  ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดขอ 12 ใหถือเปนความผิดสวนบุคคลโดยผูใชงานตอง

รับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
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หมวด 3  วาดวยการบริหารจัดการขอมลูองคกร 

(Corporate  Management) 

          ขอ 14   ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล รวมถึง

ระมัดระวังตอการใชงานของขอมูล ท้ังขอมูลของสหกรณหรือขอมูลสวนบุคคล หากเกิดความสูญหาย  โดยนําไปใช

ในทางท่ีผิด  การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้น 

 ขอ 15   ขอมูลท้ังหมดท่ีอยูภายในทรัพยสินของสหกรณ ถือเปนทรัพยสินของสหกรณหามเผยแพร แกไข

เปลี่ยนแปลง หรือทําลาย โดยไมไดรับอนุญาตจากผูบริหารของสหกรณ 

 ขอ 16   ผูใชงานมีสวนรวมและมีสิทธิโดยชอบธรรม  ท่ีจะเก็บ ดูแลรักษา ใชงานและปองกันขอมูลของ

สหกรณ หรือขอมูลสวนบุคคลตามเห็นสมควร และไมอนุญาตใหบุคคลหนึ่งบุคคลใดละเมิดตอขอมูลสวนบุคคล โดย

ไมไดรับอนุญาตจากผูใชงาน เวนแต กรณีสหกรณตองการตรวจสอบ โดยแตงต้ังผูทําหนาท่ีทําการตรวจสอบขอมูล

เหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 

 

หมวด 4 วาดวยการบริหารจัดการดานเทคโนโลยีสารสนเทศ 

(IT  Infrastructure  Management) 

 ขอ 17  ผูใชงานมีสิทธิท่ีจะพัฒนาหรือแกไขเปลี่ยนแปลงโปรแกรมใหเหมาะสมและเพียงพอเพ่ือใหระบบบัญชี

คอมพิวเตอร ประมวลผลไดถูกตองและครบถวนเปนไปตามความตองการของผูใชงาน โดยตองแจงให                      

ผูเก่ียวขอรับทราบเพ่ือใหใชงานไดถูกตอง  แตตองไมดําเนินการ ท่ีจะกอใหเกิดผลกระทบ  ดังนี้ 

(1) ทําลายกลไลการควบคุมและรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศของสหกรณ 

(2) กระทําซํ้าโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน  ในลักษณะเชนเดียวกับหนอนหรือ

ไวรัสคอมพิวเตอร  

(3) ทําลายระบบจํากัดสิทธิ์การใช (License) ซอฟตแวร (Software) หรือกอเกิดสิทธหรือมี 

     ความสําคัญในการเขาถึงขอมูลหรือครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 

(4)  สรางเว็บเพจ บนเครอืขาย  เสนอขอมูลผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพท่ีไม 

     เหมาะสม  หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศ 

 ขอ 18  หามติดต้ังอุปกรณอ่ืนหรือกระทําการใด ๆ  เพ่ือใหเขาถึงระบบเทคโนโลยีสารสนเทศของสหกรณโดย

ไมไดรับอนุญาตจากผูมีอํานาจ 

 ขอ 19  หามตอพวงเครื่องแมขายรวมกับเครื่องท่ีใชตอ INTERNET โดยเด็ดขาด 

 



ระเบียบสหกรณ 

วาดวยการควบคุมและรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ  
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หมวด 5 วาดวยซอฟตแวรและลิขสิทธิ์ 

(Software Licensing and  intellectual  Property) 

 ขอ 20  สหกรณใหความสําคัญ เรื่องสินทรัพยทางปญญา ท้ังนี้ ซอฟตแวร (Software) ท่ีสหกรณใชอนุญาตให

ใชงานหรือท่ีสหกรณ มีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และหามไมใหผูใชงานทําการติดต้ัง

หรือใชงาน (Software) อ่ืนท่ีไมมีลิขสิทธิ์  หากตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์  ใหถือวาเปนความผิดสวน

บุคคล  ผูใชงานตองรับผิดชอบผูเดียว 

 ขอ 21  ซอฟตแวร (Software) ท่ีสหกรณจัดเตรียมไวใหผูใชงาน  ถือวาเปนสิ่งจําเปนในการปฏิบัติงาน  หามมิ

ใหผูใชงานทําการติดต้ัง  ถอดถอน  เปลี่ยนแปลง  แกไขหรือทําสําเนาเพ่ือนําไปใชงานท่ีอ่ืน 

 

หมวด 6 วาดวยการปองกันโปรแกรมที่ไมประสงคดี 

(Preventing  Malware) 

 ขอ 22  ติดต้ังระบบตรวจจับการบุกรุก  (Intrusion  Detection  System) เพ่ือตรวจสอบการใชงาน  ท่ีมี

ลักษณะท่ีผิดปกติ 

 ขอ 23 คอมพิวเตอรของผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรัส (Antivirus) ตามท่ีสหกรณไดประกาศใหใช  

 ขอ 24  บรรดาขอมูล ไฟล  ซอฟตแวร (Software) อ่ืนใด  ท่ีไดรับจากผูใชงานอ่ืนตองทําการตรวจสอบไวรัส 

และโปรแกรมท่ีไมประสงคดี โดยโปรแกรมปองกันไวรัส (Antivirus) กอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 

           ขอ 25  ผูใชงานตองพึงระวังไวรัส (Antivirus) และโปรแกรมท่ีไมประสงคดี อยูตลอดเวลา หากพบสิ่งท่ี

ผิดปกติ  ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสูเครือขายและตองแจงใหผูดูแลระบบทราบทันที                

           ขอ 26  ผูใชงานตองปรับปรุงขอมูล  สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch)                   

ใหใหมอยูเสมอ  เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึน 

 

 

 

 

 

 



ระเบียบสหกรณ 

วาดวยการควบคุมและรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ  
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หมวด 7 วาดวยการรักษาความปลอดภัยของขอมูลคอมพิวเตอร 

(Data Security) 

  ขอ 27  กระทําการสํารองขอมูลคอมพิวเตอรของแตละระบบงานเปนประจําในเวลา 16.00 น ทุกวันทําการ 

 ขอ 28  ทําการจัดเก็บขอมูลชุดสํารองไวในสื่อภายนอก ไดแก CD, DVD หรือ External Harddisk 

 ขอ 29  ติดฉลากบอกรายละเอียดบนสื่อเก็บขอมูลโดยระบุวัน เวลาท่ีสํารองขอมูลใหชัดเจน   

 ขอ 30  มีการทดสอบสื่อเก็บขอมูลท่ีสํารองโดยการเรียกคืนขอมูล อยางนอยปละ 1 ครั้ง 

           ขอ 30  มอบหมายผูเก็บรักษาความปลอดภัยชุดสํารองขอมูล  เพ่ือปองกันเหตุฉุกเฉินและเพ่ือใหสามารถกู

ระบบกลับคืนไดภายในระยะเวลาท่ีเหมาะสม  ไวดังนี้ 

  (1) ผูจัดการสหกรณ              (แผน CD) 

  (2) เจาหนาท่ีผูรับผิดชอบ        (Harddisk or USB Flash Drive) 

   

                                                 ประกาศ  ณ  วันท่ี  11 เมษายน  พ.ศ.  2562 

                

                                                   (นายหนู  กมลสินธ) 

                                                ประธานกรรมการ 

                                              สหกรณการเกษตรโพธิ์ชัย  จํากัด 
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